Une nouvelle solution de

filtrage des courriers électroniques provenant de I'Internet

(antispam, antivirus)

Introduction

Une nouvelle solution de gestion de filtrage des courriers électroniques provenant de I'Internet va
étre mise en place le 17 ao(t 2009. Elle intégre la protection contre les virus et les programmes
potentiellement dangereux et la gestion des courriers non sollicités (appelés « spams »).

Présentation de la solution

La taille compléte d’un message est limitée a 10 Mo. Si elle est supérieure a 10Mo, le message n’est
pas accepté et est retourné a I’émetteur. Ensuite, la solution agit différemment selon les cas :

Le message contient un virus avéré
Si le message regu contient un virus avéré, le message est alors rejeté dans sa totalité sans aucune
notification ni a I’émetteur ni au destinataire.

Le message contient des piéces jointes

Toute piece jointe qui est considérée comme potentiellement dangereuse est retirée du message et
est remplacée par un avertissement détaillant pourquoi elle a été supprimée. L'objet du message est
lui aussi modifié afin d’indiquer qu’une piéce jointe au moins a été supprimée. Le message est
transmis au destinataire final.

Le message est considéré comme un courrier non sollicité (spam)

Les courriers considérés comme des courriers non sollicités sont placés dans une quarantaine.
Chacun dispose d’une quarantaine qui lui est propre. Celle-ci est gérée par chacun au moyen de
I’application « gestionnaire de quarantaine » qui est accessible sur http://quarantaine.ac-bordeaux.fr
avec sa connexion de messagerie académique.

Ce gestionnaire de quarantaine permet de récupérer les messages qui ont été considérés a tort
comme non sollicités et de supprimer définitivement les autres. Son fonctionnement est détaillé ci-
dessous.

Présentation de la quarantaine

Quels messages voit-on dans « ma quarantaine »
Les messages qui sont envoyés :
- amon adresse professionnelle principale ;
- ames adresses professionnelles secondaires sij'en ai ;
- a une liste de diffusion interne dont je suis le propriétaire ou le
modérateur.

Les messages sont conservés dans la quarantaine durant quarante jours et sont ensuite
définitivement supprimés. Pensez a consulter tres régulierement votre quarantaine.
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Le gestionnaire de quarantaine

L’accés au gestionnaire de quarantaine se fait directement depuis http://quarantaine.ac-bordeaux.fr.

Le gestionnaire se présente ainsi lorsque I'on s’y connecte :

Gestisnnaire de quarantaine

Bienvenue

Mardi 24 rars 2008, 11h03

Mes s rapides 2 Résumé de ma quarantaine ?

» Ma quarantaine
» Mes préférences

» Aide

> Quitter

»Resumé de ma quarantaine

Date

spam

27/02/2009

28/02/2009

01/03/2009

02/03/2009

03/03/2009

04/03/2009

05/03/2003

06/03/2009

07/03/2008

08/03/2009

09/03/2009

10/03/2009

11/03/2009

12/03/2009

13/03/2009

14/03/2009

15/03/2008

16/03/2009

17/03/2008

16/03/2009

19/03/2009

20/03/2009

21/03/2009

22/03/2009

25/03/2009

24/03/2009

Total

Résumé de ma quarantaine

Elle vous présente un apergu de votre quarantaine jour par jour.

Gestisnnaire de quarantaine

Bienvenue

Mardi 24 rars 2008, 11h03

Mes liens rapides 2 Résumé de ma quarantaine ?

» Ma quarantaine
» Mes préférences

» Aide

> Quitter

»Resumé de ma quarantaine

Date

spam

27/02/2009

28/02/2009

01/03/2009

02/03/2009

03/03/2009

04/03/2009

05/03/2003

08/03/2009

07/03/2009

08/03/2009

09/03/2009

10/03/2009

11/03/2009

12/03/2009

13/03/2008

14/03/2009

15/03/2009

16/03/2009

17/03/2009

18/03/2009

19/03/2009

20/03/2009

21/03/2008

22/03/2009

23/03/2009

24/03/2009

Total
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Ma quarantaine

Elle vous présente les messages stockés dans votre quarantaine et vous permet de les traiter.
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Les messages mis en quarantaine sont présentés sous forme d’un tableau de 25 messages par page
comportant I'émetteur, I'objet et la date d’envoi du message. Vous pouvez trier ces messages selon
le critere souhaité en cliquant sur la colonne correspondante. Pour naviguer dans les pages, vous
pouvez utiliser les éléments de navigation « premier », « précédent », « suivant » et « dernier »
présents en téte et au pied du tableau. Vous pouvez également allez a une page précise en cliquant
directement sur son numéro. Le numéro de la page courante est indiqué en noir et en gras.

Pour traiter les messages présents dans votre quarantaine vous devez tout d’abord sélectionner le ou
les messages en cochant la ou les cases en-téte de chaque ligne. Vous pouvez également utiliser
« Sélectionner tout » et « Désélectionner tout ». Ces deux actions ne concernent que les messages
affichés a I’écran et en aucun I'ensemble de votre quarantaine. Le ou les messages sélectionnés
apparaissent en surbrillance.

Deux traitements sont possibles pour les messages sélectionnés :
e « Réémettre » retire le message de la quarantaine et réémet le message comme s'il n'avait

jamais été mis en quarantaine.
e« Supprimer » supprime définitivement le message.

Attention, « Supprimer tout » ne tient pas compte des messages sélectionnés et de la page en cours
d’affichage et supprime définitivement la totalité des messages de la quarantaine.
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Ma quarantaine

Elle vous permet de choisir les préférences du gestionnaire de quarantaine.

Gestionnaire de quarantaine

Rinnvenus - Mardi 24 mars 2009, 14083

Saegarie:

Ce dernier vous permet en particulier de configurer une notification sur le contenu de votre
guarantaine qui vous sera envoyée périodiquement par messagerie. Vous avez la possibilité d’activer
ou de suspendre cette notification et d’en modifier la fréquence. Cette notification se fait par I'envoi
d’un message électronique sous la forme suivante :

@,I Creer memo I Repondre » I Repondre a tous 'IFa\re sulvre I Suuprlmerl Suivl ™ l DDSSler'I Copier dans 'I Discussion « I Outils = _

Gestionnaire de quarantaine
20/03/2009 05:10 oo
ot

Objet [[Quarantaine ] Motification des messages bloqués

EBonjour M. L L] 5

I1 ¥y a actuellewent 70 messages considérés comme du Spam dans votre guarantaine.

s:r:
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&l
@
&

Le gestionnaire de guarantaine - lundi 30 mars 2009 & OS5hil0.

=

Les préférences que vous pourrez paramétrer s’enrichiront au fur et a mesure de I'évolution de
I"application « gestionnaire de quarantaine ».
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